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Release Management ASDR

Projektova procedura

1. Pouzité skratky a pojmy
CAB - Change Edvisory Board (Clenovia za NBS z OIT)

Spravca infrastruktry - urdeny administrator infrastruktdrnych
komponentov sluzby IT za oddelenie infrastruktiry NBS (OIIT)

Spravca ASDR- urceny administrator aplikacnej Casti sluzby IT z oddelenia
prevadzky NBS (OPISR)

Dodavatel’ - externy subjekt vykonavajuci vo vztahu k release managementu
najma vyvoj a pripravu releasu podla deployment planu, verziovanie, release
notes, evidenciu releasu v JIRA a nasadenie releasu do DEV a TEST prostredia,
Upravy releasu (zmeny, opravy a pod.), navody pre spravcu infrastruktury,
spravcu ASDR (v pripade potreby aj pre spravcu databazy, spravcu integracii
a pod.), konzultacie a podporu na uUspesné nasadenie releasu do PrePROD a
PROD prostredia s navodom pre overenie spravneho nasadenia.

DNR - detailny navrh rieSenia
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2. Zakladna schéma zodpovednosti pre release management ASDR
release release release
TEST PRED-PROD PROD
PRED-PROD
produkénd previdzka
data
Prostredie pre Prostredie pre Prostredie pre Produkcne
vyvoi a doladovanie a integraciu a progEredue'
testovanie testovanie testovanie (skusobna aj
rie3enia FAT rie3enia FAT rie3enia UAT beZna
prevadzka)
Vlastnictvo: Vlastnictvo: Vlastnictvo: Vlastnictvo:
Doddvatel NBS NBS NBS
Udrzba: Udrzba: Udrzba: Udrzba:
Dodavatel NBS - spravca NBS — spravca NBS — spravca
infrastruktary infrastruktury infrastruktury
Deployment: Deployment: Deployme nt:
Dodavatel NBS — spravca NBS - spravca
infrastruktury ASDR
Asistencia
NBS - spravca Asistencia Asistencia
infrastruktary Doddvatel Dodavatel
MBS — spravca
ASDR
3. Klasifikacia prostredi ASDR
DEV - externé prostredie pre vyvoj a testovanie riesenia FAT (Factory
Acceptance Test ) na strane dodavatela
TEST - interné prostredie NBS pre doladovanie a testovanie rieSenia FAT -

urcené na odskusanie instalacie a doladovanie jednotlivych release TEST
a ich individudlne testovanie podla DNR

PrePROD - interné prostredie NBS pre integraciu a testovanie rieSenia UAT - uréené
na nasadenie release PrePROD do komplexného rieSenia ASDR
a integrované UAT testovanie podla DNR a RNR

PROD - interné produkcné prostredie NBS - urc¢ené na nasadenie akceptovanych

release PROD do skusobnej, resp. beznej PROD prevadzky v NBS

Vytvorenie novych internych prostredi NBS a definovanych pristupov pre sluzbu ASDR
zabezpecuju spravcovia jednotlivych IS (podla toho, kde je pozadovany pristup)
riadené Release manazérom ASDR vychadzajluc z poziadaviek dodavatela a/alebo
projektového manazéra ASDR.

Poziadavky na zmeny vo vytvorenych existujlcich internych prostrediach NBS a
pristupoch vykonavaju spravcovia infrastruktury NBS a Spravca ASDR na zaklade
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pokynov Release manazéra ASDR a/alebo koordindtora ASDR vychadzajuc z
poziadaviek metodika ASDR, dodavatela a/alebo projektového manazéra ASDR.

4, Riadenie release v prostredi DEV

Zabezpecuje v plnom rozsahu dodavatel projektu podla svojich vnutornych pravidiel.

5. Riadenie release v prostredi TEST

Tato kapitola popisuje zodpovednosti a postupy pri nasadzovani release TEST do
testovacieho prostredia, kde budu doladené podla poziadaviek DNR.

5.1 Zabalenie a priprava release TEST

Zodpovedny: dodavatel

Priprava release: dodavatel

Nasadenie vykonava: dodavatel

Spolupracuje: spravca infrastruktury, Test manazér ASDR

Sposob dorucenia: priame ulozenie sady helmchartov/kontajnerov do repository

Oznacenie artefaktov:  podla pokynov dodavatela / DNR

Verzionovanie: podla Standardu https://semver.org/

Forma: helm charty + docker kontajnery

Release notes: podla pokynov dodavatela

Miesto uloZenia: urcené ,,GIT delivery repository™ podla pokynov spravcu ASDR

Konfiguracna kniznica: Konfigura¢na kniznica ASDR pre TEST prostredie
5.2  Postup nasadenia release TEST

1. Pokial je na strane dodavatela pripraveny novy release do prostredia TEST vykona
Dodavatel nasledovné Ukony:
a) ulozi sadu novych helmchartov a kontajnerov prislusného release TEST na
predpisané ulozisko ,GIT delivery repository"
b) zalozi v prostredi JIRA novy task s povinnymi atribdtmi podla prilohy ¢.4 v stave
READY FOR DEPLOYMENT ON TEST s poziadavkou na nasadenie do prostredia
TEST
c) k predmetnému tasku ulozi relevantné release notes
2. Dodavatel cez systém JIRA notifikuje Release manazéra ASDR o novej dodavke
helmchartov a kontajnerov
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3. Release manazér a spravca infrastruktiry spolo¢ne s dodavatelom preveria release
notes (zoznam novych funkcionalit a oprav chyb), naplnenie povinnych atribitov
releasu podla prilohy ¢.4a v pripade potreby upravia planovany termin nasadenia

4. Dodavatel podla potreby dohodne s Release manazérom ASDR pripravu prostredia
TEST pre nasadenie - v pripade potreby komunikuju so spravcom ASDR za
infrastruktiru a Test manazérom.

5. Dodavatel aktualizuje zaznamy v Konfiguracnej kniznici ASDR ¢im iniciuje instalaciu
release TEST do prostredia TEST - nasledne dodavatel zmeni stav releasu v JIRA na
DEPLOYED ON TEST adresovany Test manazérovi.

5.3  Akceptacia release TEST
Release TEST nasadeny do prostredia TEST povazujeme za UspeSne nasadeny po

formalnom uzavreti JIRA Ulohy - o ¢om je notifikovany:

a) Projektovy manazér ASDR
b) Test manazér ASDR

c) Spravca infrastruktury

d) Release manazér ASDR

6. Riadenie release PrePROD v prostredi PrePROD

Tato kapitola popisuje zodpovednosti a postupy pri nasadzovani release PrePROD do
akceptacného prostredia PrePROD, kde budlu integrované a doladené rieSenia
dodavatela podla poziadaviek v DNR a otestované podla Planu testovania.

6.1  Zabalenie a priprava release PrePROD

Zodpovedny: dodavatel
Priprava release: dodavatel
Spolupracuje: Release manazér ASDR (kontrola a doplnenie povinnych

atribUtov releasu v JIRA a presun do stavu READY FOR
DEPLOYMENT TO PrePROD s presunom na Spravcu
infrastruktiry)a Test manazér

Nasadenie vykonava: spravca infrastruktury asistencia: dodavatel a spravca ASDR
Spbsob dorucenia: priame ulozenie sady helmchartov/kontajnerov do repository

Oznacenie artefaktov:  podla pokynov dodavatela / DNR

Verzionovanie: podla Standardu https://semver.org/

Forma: helmcharty + docker kontajnery

Release notes: podla pokynov dodavatela

Miesto ulozenia: urcené ,GIT delivery repository" podla pokynov spravcu ASDR

Konfiguracna kniznica: Konfiguracna kniznica ASDR pre PrePROD prostredie
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6.2 Postup nasadenia release PrePROD

1. V pripade, Ze dodavatel’ ma pripraveny release PrePRODna nasadenie do prostredia
PrePROD, kontaktuje s navrhom deployment planu dohodnutym spésobom:
a) Projektového manazéra ASDR, ktory dalej informuje:
b) Test manazéra ASDR
c) Metodika ASDR
d) Release manazéra ASDR
e) Spravcu ASDR za infrastruktiru
2. Metodik ASDR rozhodne po dohode s Projektovym manazérom ASDR, Release
manazérom ASDR a Spravcom infrastruktury o potrebe a detailoch (terminy a pod.)
nasadenia release PrePROD do prostredia PrePROD.

3. Nasadenie - bezny release PrePROD

V pripade, Ze sa jednd o nasadenie bezného release PrePROD v priebehu realizacie
projektu ASDR:

a) Release manazér skontroluje v JIRA evidovany pripraveny release od
dodavatela, v pripade potreby upravi jeho atribaty podla prilohy ¢€.4, priradi
ho na spravcu ASDR za infrastruktiru a posunie ho zo stavu DEPLOYED ON
TEST do stavu READY FOR DEPLOYMENT ON PREPROD.

b) Prostrednictvom integracie SD s JIRA sa evidovany release (v stave READY
FOR DEPLOYMENT ON PREPROD) automaticky zaznamena v SD a pomocou
nastaveného workflowu sa vytvori Uloha na nasadenie releasu na spravcu
ASDR za infrastruktuaru.

c) Spravca infrastruktary je o priprave release notifikovany zo systému JIRA a
SD, nasadi bezny release, otestuje ho a skontroluje chybové hlasky

d) Spravca infrastruktiry zaznamena stav vyrieSenia uUlohy v SD, o ¢om je
automaticky informovany (notifikovany):

i. Projektovy manazér,
ii. Release manazér a
iii. Test manazér
iv. Metodik ASDR.

e) Release manazér presunie v JIRA Uspesne nasadeny bezny release do stavu
DEPLOYED ON PREPROD a priradi ho Test manazérovi za uCelom UAT
testovania

f) V pripade neuspesSného nasadenia bezného release spravca infrastruktury,
pouzije scenar navratu do povodného stavu releasu, a zaznamena zistené
problémy a chyby v SD, presunie Ulohu do stavu Uzavretie bez rieSenia,

o ¢om je automaticky informovany (notifikovany):
i. Releas manazér ASDR (a zaeviduje release v JIRA do stavu BLOCK ON
PREPROD a presunie ho na dodavatela),
ii. Dodavatel (notifikaciou z JIRA)
iii. Projektovy manazér ASDR/Koordinator ASDR (notifikdciou zo SD)
iv. Test manazér ASDR (notifikaciou z JIRA)

4. Nasadenie - release PrePROD s produkénymi datami
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V pripade, Ze nasadenie konkrétneho release PrePROD do prostredia PrePROD, ktoré
vyzaduje alebo priamo obsahuje produkéné data:

a.

Release manazér skontroluje spravnost povinnych atributov releasu podla
Prilohy ¢.4 (predovsSetkym: CAB Approval needed on PrePROD - Yes
a terminy nasadenia), zaeviduje v JIRA release do stavu READY ON
PREPROD.
Integraciou JIRA a SD sa automaticky v SD vytvori CAB poziadavka na
zmenu s Ulohou na projektového manazéra ASDR.
Projektovy manazér ASDR doplni CAB poziadavku v SD, uvedie stav
(checklist) zoznamu poziadaviek na schvalenie CAB, v pripade potreby
prilozi dalSie prilohy a Ulohu zaeviduje do stavu VyrieSena.
Kazda CAB poziadavka ma preddefinovanych schvalovatelov (¢lenov CAB),
ktorym sa vytvori Uloha s moznostou schvalenia alebo zamietnutia CAB
poziadavky. Ide o odporucané stanovisko pre hlavného release manazéra
NBS, ktory ma rozhodovacie stanovisko. V pripade zamietnutia ¢lenom CAB
je tento povinny uvist do komentdra svoje vyjadrenie, o ktorom bude
notifikovany hlavny release manazér NBS.
Release manazér ASDR moze po suhlase hlavného release manazéra NBS
doplnit dalSie role k vyjadreniu sa k CAB poziadavke (zastupcami odbornych
utvarov NBS).
Findlne schvalenie CAB poziadavky realizuje hlavny release manazér NBS.
V pripade predchadzajuceho zamietnutia niektorého z ¢lenov CAB rozhodne
o pripomienke a zaznamena svoje vyjadrenie, resp. dohodu v SD v komentari
s moznostou uréenia stavu:

i. Schvalena

ii. Schvalena podmienecne (s definovanim podmienky nasadenia)

iii. Zamietnuta

5. O schvaleni/neschvaleni CAB-poziadavky su informovani/notifikovani:
a) Projektovy manazér ASDR, ktori dalej informuje:
b) Test manazéra ASDR (notifikacia zo SD)
c) Metodika ASDR (notifikacia zo SD)
d) Release manazéra ASDR (notifikacia zo SD)
e) Spravcu ASDR za infrastruktaru (notifikacia z SD)
f) Clenovia CAB
6. Po schvaleni CAB poziadavky na zmenu Release manazér ASDR presunie v JIRA
evidovany release na spravcu ASDR za infrastrukturu a posunie ho do stavu READY
FOR DEPLOYMENT ON PREPROD.
7. Proces dalej pokracuje rovnako, ako pri nasadeni bezného release (vid vyssie
v kapitole 4.2 a bod 3.b)

6.3  Akceptacia release PrePROD v prostredi PrePROD

Release PrePROD nasadeny do prostredia PrePROD povazujeme za UspesSne nasadeny:

a) po formalnom uzavreti CAB poziadavky na zmenu (v pripade relevancie CAB

poziadavky)

b) po aktualizacii Konfiguracnej kniznice ASDR
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c) po aktualizacii zdznamov v JIRA a IS SD

7. Riadenie release PROD v prostredi PROD

Tato kapitola popisuje zodpovednosti a postupy pri nasadzovani release PROD do
produkéného prostredia.

7.1  Zabalenie a priprava release PROD v prostredi PROD

Priprava release: dodavatel

Spolupracuje: Release manazér (kontrola povinnych atributov releasu v JIRA
a presun do stavu READY FOR DEPLOYMENT TO PROD)

Nasadenie vykonava: spravca ASDR, asistencia: spravca infrastruktury, dodavatel

Sposob dorucenia: priame ulozenie sady helmchartov/kontajnerov do repository

Oznacenie artefaktov:  podla pokynov dodavatela / DNR

Verzionovanie: podla Standardu https://semver.org/

Forma: helmcharty + docker kontajnery

Release notes: podla pokynov dodavatela

Miesto ulozZenia: uréené ,GIT delivery repository" podla pokynov Spravcu
ASDR

Konfigura¢na kniznica: Konfigura¢na kniznica ASDR pre PROD prostredie
7.2  Postup nasadenia release PROD do prostredia PROD

1. V pripade, ze dodavatel ma na zaklade poziadavky Projektového manazéra ASDR/
pripraveny release PROD na nasadenie do prostredia PROD, kontaktuje dohodnutym
spOsobom:

a) Projektového manazéra ASDR, ktory informuje:
b) Test manazéra ASDR

c) Metodika ASDR

d) Release manazéra ASDR

e) Spravcu ASDR za prevadzku

2. Projektovy manazér ASDR rozhodne s Metodikom ASDR, Test manazérom, Release
manazérom ASDR a Spravcom ASDR o harmonograme testovania a nasadenia
release PROD do prostredia PROD (datum, ucastnici, prostredie a pod.)

3. Test manazér na zaklade vysledkov UAT testovania a Protokolu o akceptacnom
testovani skontroluje jemu prideleny release v stave DEPLOYED ON PREPROD,
predovSetkym spravnost povinnych atribatov releasu podla Prilohy ¢&.4 (CAB
Approval needed on PROD - Yes a pozadované terminy schvalenia CAB a nasadenia),
priradi release na release manazéra ASDR a posunie v JIRA release do stavu READY
FOR DEPLOYMENT TO PROD.
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a. Integraciou JIRA a SD sa automaticky v SD vytvori CAB poziadavka s ulohou
na projektového manazéra ASDR.

b. Projektovy manazér ASDR doplni CAB poziadavku v SD, uvedie stav
(checklist) zoznamu poziadaviek na schvalenie CAB, v pripade potreby
prilozi dalSie prilohy a Ulohu zaeviduje do stavu VyrieSena.

c. Kazda CAB poziadavka ma preddefinovanych schvalovatelov (¢lenov CAB),
ktorym sa vytvori Uloha s moznostou schvalenia alebo zamietnutia CAB
poziadavky. Ide o odporucané stanovisko pre hlavného release manazéra
NBS, ktory ma rozhodovacie stanovisko. V pripade zamietnutia ¢lenom CAB
je tento povinny uviest do komentara svoje vyjadrenie, o ktorom bude
notifikovany hlavny release manazér NBS.

d. Projektovy manazér ASDR mdze po suhlase hlavného release manazéra NBS
doplnit dalsie role k vyjadreniu sa k CAB poziadavke (zastupcami odbornych
utvarov NBS).

e. Findlne schvalenie CAB poziadavky realizuje hlavny release manazér NBS.
V pripade predchadzajuceho zamietnutia niektorého z ¢lenov CAB rozhodne
o pripomienke a zaznamena svoje vyjadrenie, resp. dohodu v SD v komentari
s moznostou uréenia stavu:

i. Schvalena
ii. Schvalena podmienecne (s definovanim podmienky nasadenia)
iii. Zamietnutd
8. O schvaleni/neschvaleni CAB-poziadavky su informovani/notifikovani:

g) Projektovy manazér ASDR, ktori dalej informuje:

h) Test manazéra ASDR (notifikacia zo SD)

i) Metodika ASDR (notifikacia zo SD)

j) Release manazéra ASDR (notifikacia zo SD)

k) Clenovia CAB

9. Po schvaleni CAB poziadavky Release manazér ASDR presunie v JIRA evidovany
release na spravcu ASDR za prevadzku a posunie ho do stavu CAB APPROVAL ON
PROD.

10. Po schvaleni CAB poziadavky v SD sa pomocou nastaveného workflowu automaticky
vytvori Uloha na nasadenie releasu na spravcu ASDR za prevadzku.

11.Bezprostredne po aktualizacii Konfiguracnej kniznice ASDR prebehne
automatizované nasadenie release PROD do prostredia PROD

12.Po nasadeni release PROD do prostredia PROD zabezpeci Spravca ASDR aktualizaciu
zaznamov o KP v SD:

a) Osobne pre vSetky KP a vazby, na ktoré ma opravnenia

b) Prostrednictvom uloh a poziadaviek na vlastnikov, resp. spravcov prislusnych
dotknutych KP (IT infrastruktura, servre a pod.)

c) Zistené nedostatky aktualizacie zaznamov o KP v SD po dohodnutom termine
eskaluje na Release manazéra ASDR.

13.Spravca ASDR individudlne preveri spravnost nasadenia ASDR v sulade s instala¢nou
a konfigura¢nou priruckou ASDR

14.Spravca ASDR zaznamena stav vyrieSenia ulohy v SD, o ¢om je automaticky
informovany (notifikovany):

i. Projektovy manazér,
ii. Release manazér a
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iii. Test manazér
iv. Metodik ASDR.
15.Release manazér presunie v JIRA UspesSne nasadeny bezny release do stavu
DEPLOYED ON PROD.
a. V pripade neuspesného nasadenia bezného release spravca ASDR, pouzije
scenar navratu do povodného stavu releasu, a zaznamena zistené problémy
a chyby v SD, presunie ulohu do stavu Uzavretie bez rieSenia, o ¢om je
automaticky informovany (notifikovany):
i. Releas manazér ASDR (a zaeviduje release v JIRA do stavu BLOCK ON
PREPROD a presunie ho na dodavatela),
ii. Dodavatel (notifikaciou z JIRA)
iii. Projektovy manazér ASDR/Koordinator ASDR (notifikaciou zo SD)
iv. Test manazér ASDR (notifikdciou z JIRA)

7.3  Akceptdcia RELEASE v prostredi PROD
Release PROD nasadeny do prostredia PROD povazujeme za Uspesne nasadeny po:

a) po aktualizacii Konfiguracnej kniznice ASDR
b) po aktualizacii zaznamov v JIRA a IS SD
c) po formalnom uzavreti CAB poziadavky, o com je notifikovany:
v. Projektovy manazér ASDR/koordinator ASDR
vi. Test Manazér ASDR
vii. Metodik ASDR
viii. Release manazér ASDR
ix. Hlavny release manazér NBS
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8. Nasadzovanie oprav incidentov, zmien a mimoriadne nasadzovanie do
prostredia PROD

Projekt ASDR

zodp. Projektovy manazér ASDR

release release
TEST PRED-PROD

Projekt ASDR

Etapa 01 release
- TEST  PRED-PROD Rt

Projekt ASDR release release

TEST PRED-PROD
etapa 02

- TEST  PRED-PROD (et

Projekt ASDR release release

TEST PRED-PROD
etapa 03

- TEST  PRED-PROD [l

Beina prevadzka ASDR
zodp. Keordinator sluzby ASDR

Incidenty

Problémy
Zmeny

Upgrade

O nasadzovani oprav, zmien a mimoriadnom nasadeni release PROD do produkénej
prevadzky rozhoduje Koordindtor ASDR po dohode s Metodikom sluzby ASDR -
o takomto mimoriadnom nasadeni informuje Spravcu ASDR a Release manazéra ASDR.

V pripade, Ze je potrebné mimoriadne (neodkladné) nasadenie release PROD (opravy
zasadnych incidentov, neodkladna zmena, update a pod.) do prostredia PROD bez
protokolu o akceptacnom testovani, resp. v zrychlenom rezime bez vyschvalovanej
CAB-poziadavky, zabezpecCuje vsetky organizacné c¢innosti Koordinator ASDR.

Samotné mimoriadne nasadenie do produkéného prostredia technicky zabezpecuje
Spravca ASDR cez Konfigurac¢nu kniznicu ASDR.

Dodato¢né vyplnenie a schvalenie CAB-poziadavky, ktoru vypracuje a kompletne
zabezpedi dodatocne - az po nasadeni do prostredia PROD - Koordinator ASDR spoloc¢ne
so Spravcom ASDR. Takéto dodatoc¢né schvalenie a uzavretie CAB-poziadavky
komunikuje Koordinator ASDR priamo s Release manazérom ASDR.

©

Prilohy

Klticové principy pre nasadzovanie rieseni ASDR

KltiCové principy pre nasadzovanie rieSeni ASDR - schéma
Schéma workflowu releasu v JIRA a zodpovednych roli
Povinné atributy releasu v JIRA

Zakladny popis integracie JIRA a SD v ramci ASDR
Procesny diagram pre nasadenie do PrePROD

ouhwh=

10
Narodna banka Slovenska | Sluzba IT: ASDR | ID cislo v Katalégu sluzieb: E-826

Kontakt: 5787 [¢._klapky] | E-mail: [meno.priezvisko@nbs.sk_alebo_genericka_adresa]



Projektova procedura: Release Management ASDR

7. Procesny diagram pre nasadenie do PROD
8. Procesny diagram pre CAB
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Priloha C. 1
KI'GCové principy ASDR D&D (Delivery & Deploy)

Popis

Zostavenie vSetkych dodavanych artefaktov prebieha v CI/CD pipeline v DEV prostredi
dodavatela. Vysledné dodavané artefakty su dorucené do repozitara ASDR Delivery
repo. Tento repozitar je instancia Gitlab, ktora poskytuje OCI container registry, ktoré
umozniuje ukladat kontajnery a helm charts; zdrojové kody budl dodavané do
standardného git repozitara.

V prostredi NBS bude existovat Konfiguracha knizhica ASDR, ktora bude hlavnym
miestom pravdy pre konfiguraciu ASDR prostredi. Z Konfigurachej knizhice ASDR sa
prostrednictvom nastrojov ArgoCD a Vault vytvoria vsetky potrebné objekty na
platforme OpenShift, co ma za nasledok nasadenie, aktualizaciu, pripadne Upravu
konfiguracie ASDR.

Dodavané artefakty (Deliverables)
Dodavané artefakty su:

e OCI Container Images vsetkych komponentov, ktoré boli vyvinuté pre ASDR

e Helm chart (1 alebo viacero), pomocou ktorych je mozné nasadit kompletné
prostredie ASDR

e VsSetky zdrojové kédy ASDR

Konfiguracna kniznica ASDR

Konfiguracha kniznica ASDR je hlavhym a jedinym zdrojom pravdy o konfiguracii
daného prostredia ASDR. Pristup do tejto konfiguracnej kniznice ma len Spravca
konfiguracnej knizhice a Release manager. Fungovanie konfiguracnej kniznice je
postavené na principoch GitOps, s tymito hlavnymi aspektami:

e obsahuje verzie jednotlivych komponentov, ktoré budld nasadené (verzia helm
chart = verzia ASDR)

e obsahuje konfiguraciu infrastruktury (definovanej hlavne k8s objektami v helm
chart, ale aj helm values)

e obsahuje specifickl konfiguraciu daného ASDR prostredia (DB ucty, nastavenia

skalovania CPU RAM, URL adresy web frontendov, atd)

riadeny pristup do konfigurachej kniZnice

citlivé konfiguracné hodnoty su bezpecne uloZené

rozdelenie zodpovednosti podla roli

auditovany pristup k zmenam v konfigurachej kniznici
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e kompletna histéria zmien konfigurachej kniznice
moznost kedykolvek sa vratit spaf k inej verzii konfiguracie poloautomaticka
(nutné schvalenie Release manager) synchronizacia - nasadenie
konfiguracnych zmien

Konfiguraéné kniznica ASDR pozostava z 2 komponentov:

1. Hashicorp Vault — sluzi na ukladanie citlivych konfiguraénych udajov, ako su
hesla, privatne kfuce, Sifrovaci material, atd.

2. Git Config repo — obsahuje nie citlivé konfiguracné udaje (typicky subory s
helm values) pre dané prostredie ASDR
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Priloha €. 2
KI'G¢ové principy ASDR D&D (Delivery & Deploy) - schéma

OGP - TEST/PREPROD/PROD

secret
Secret1..N

Roly Konfiguracna kniznica ASDR @ — @
-

Deployment1..N Pod1.N

Secretsconfig |,

Spravca konfiguracnej kniznice [Vault] Secrets repo
‘ App config
v
—
Job1.N
Approve release >
>
[Git] Config repo N

Release manager

ConfigMap1..N

@

d

[Gi] ASDR, Delivery repo) Servicei.N
Iy

Delwemh;\es

&

container images

Dodavatel

N N
- HELM
Chen| | 2ys

P

sources

ASDR Delivery & Deploy
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Priloha €. 3
Schéma workflowu releasu vJIRA a zodpovenych roli

Pri riadeni pripravy releasu a nasadzovania releasov je pouzity nasledovny workflow.

Create

To DO

Ready for Deployment on TEST

BLOCKED ON TEST Blocked on TEST Ready for Deployment on TEST  READY FOR DEPLOYMENT ON TEST Ready for Deployment on TEST TOFIX
Blocked on TEST
Deployed on TEST To Fix

DEPLOYED ON TEST ToFix  ToFix

Ready for Deployment on PrePR...

Tabulka zodpovednych roli za posun (zmenu) daného stavu releasu:
Stav releasu v JIRA Zodpovedny
TO DO Dodavatel
READY FOR DEPLOYMENT ON TEST Dodavatel
DEPLOYED ON TEST Dodavatel
BLOCKED ON TEST Dodavatel
READY FOR DEPLOYMENT ON PREPROD Release manazér
DEPLOYED ON PREPROD Spravca infrastruktury
CAB Approval need on PrePROD Automat - integracia SD a JIRA
BLOCKED ON PREPROD Release manazér ASDR
READY FOR DEPLOYMENT ON PROD Test manazér
DEPLOYED ON PROD Spravca ASDR
CAB Approval need on PROD Automat - integracia SD a JIRA
BLOCKED ON PROD Release manazér ASDR
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Priloha ¢. 4
Povinné atribaty releasu v JIRA

Dodavatel zabezpedi vytvorenie Package v JIRA NBS, ktory bude obsahovat zdkladné
informacie o nasadzovanom baliku, obsahujuci povinné atributy relasu:

- Summary - verzia podla Standardu https://semver.org/
- Description - popis obsahu releasu, ktory obsahuje min. v samostanych

Castiach:
o Release notes - Struktirovany zoznam ocislovanych krokov potrebnych
vykonat:

= pred nasadenim (napr. zadloha DB, atd.)
* na samotné nasadenie aplikacnej ¢asti ASDR (ide o pravidelne
opakujuce sa kroky spisané priamo v ARGO CD)
* po nasadeni
o Issues - zoznam implementovanych bugov v danom release, pripadne
dalSie potrebné informacie pre testovanie)
- Attachment - odkaz na repozitar, konfigura¢nu kniznicu,
- Assignee (primarne Release manazér)
- Informaciu, ¢i sa release bude tykat produkénych dat (dno/nie)
- Nastavi vyjadrenie pre ,,CAB Approval needed on PrePROD?" (Standardne ako
No)
- Nastavi vyjadrenie pre ,,CAB Approval needed on PROD?" (Standardne ako Yes)

Release manazér skontroluje atributy pripraveného releasu v JIRA, dopini do neho:

Due date (pozadovany datum nasadenia)

Presunie ho do stavu READY FOR DEPLOYMENT TO (PrePROD/PROD)

Assignee (priradi ho na spravcu pre ASDR) za ucelom nasadenia

Po nasadeni releasu presunie release na otestovanie — Assignee: test manazér

Test manazér zabezpedi otestovanie a spolu s projektovym
manazérom/koordindtorom akceptacné schvalenie nasadenia releasu do PROD
prostredia a prevadzky cez CAB podla Prilohy ¢.3.

Zodpovednostou projektového manazéra/koordinatora ASDR je zabezpedlit nasadenie
schvaleného releasu spravcom ASDR prostrednictvom definovaného WF a uloh v SD.
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Priloha ¢. 5
Zakladny popis integracie JIRA a SD v ramci ASDR:

Integracia medzi JIRA a SD je jednosmerna prostrednictvom REST API. Udaje sa
posielaju iba z JIRA do SD v tejto Struktire. Zltou su vyznacené premenné dotahované
z atributov v JIRA.

1.

Release PrePROD - ostatné (neobsahuje produkcné udaje)
Subject emailu: request

Body emailu:
%CATEGORY=04 Dohlad nad financnym trhom.ASDR.Nasadenie PreProd release
%AFFECTED RC=ASDR
%SUMMARY=Nasadenie release doplnit c¢islo release, prostredie (nadpis poziadavky)
%DESCRIPTION=popis releasu z JIRA

%PROPERTY={{Sluzba IT:}}ASDR
%PROPERTY={{Prostredie:}}PrePROD
%PROPERTY={{Produkcné udaje:}}no
%PROPERTY={{Ndzov release:}!}nazov release
%PROPERTY={{Cislo release:}}c.release
%PROPERTY={{Stav release:}}stav
%PROPERTY={{Datum pozadovaného nasadenia release:}}datum
%CUSTOMER=
%REQUESTOR=

Release PrePROD (produkcéné Gidaje) a PROD na CAB schvalenie:
Subject emailu: change
Body emailu:
%CATEGORY CODE=CABASDRPP
%PROJECT=ASDR
%GROUP=ASDR_Koordinator L2
%SUMMARY=Nasadenie release XXX, prostredie (nadpis CAB poziadavky)
%DESCRIPTION=popis releasu z JIRA
%PROPERTY={{Sluzba IT: }}ASDR
%PROPERTY={{Prostredie:} }xxxxx(PROD/PrePROD)
%PROPERTY={{Produkcné udaje:}}yes
%PROPERTY={{Ndazov release:}}nazov release
%PROPERTY={{Cislo release:}}c.release
%PROPERTY={{Stav release:}}stav
%PROPERTY={{Datum pozadovaného nasadenia release.}}datum
%PROPERTY={{Datum ocakavaného vyjadrenia CAB:}}datum
WAFFECTED _USER _EMAIL=XXX.XXX@nbs.sk
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Priloha €. 6
Procesny diagram pre nasadenie do PrePROD

Riadenie release PrePROD v prostredi PrePROD
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Priloha ¢C. 7

Procesny diagram pre nasadenie do PROD

Riadenie release PrePROD v prostredi PrePROD
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Priloha ¢. 8

Procesny diagram pre CAB

Proces schvalovania CAB na nasadenie (produkéné data)
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